PROHLASENI O SHODE S GDPR

radi bychom Vam sdélili, Zze spolecnost D..SEVEN SERVICE s.r.o., IC 271 95 571, se
sidlem Randova 3205/2, Smichov, 150 00 Praha 5 (dale jen ,spoleénost"), v souladu
Narizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto tdaju
a o zruSeni smérnice 95/46/ES (dale jen ,Nafizeni") a s prislusnymi zakony, které se tykaji
spravy, zpracovani a ochrany osobnich (daju, vydava toto prohlaseni.

Dovolujeme si Vas ujistit, ze:

* spoleénost ma zavedena odpovidajici technicka a organizacni opatfeni za ucelem
ochrany osobnich udaju, zohlednujici rizika, ktera predstavuje zpracovani,
zejmeéna nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné
zpristupnéni pfedavanych, uloZzenych nebo jinak zpracovavanych osobnich tdaju,
nebo neopravnény pristup k nim

» spolecnost prijala vSéechna nezbytna opatfeni k ochrané informaci (kterymi se
zejména rozumi nejen osobni Udaje, ale i zakaznické udaje jako celek) pred
neopravnénym pristupem, sladila interni postupy s pozadavky normy a pini
legislativni a jiné pozadavky. Jsme zavazani a prijali jsme pfisna pravidla k plnéni
pozadavkl na ochranu informaci, zejm. informaci nasich zakaznik( véetné jejich
osobnich udaju. Jednim z pozadavkl je stanoveni bezpecnosti politiky, ktera,
mimo jiné, zahrnuje fizeni bezpecnosti pro vSechny osoby, platformy a zafizeni,
které budou pristupovat k informacim. Mimo to jsme vazani plnénim internich
predpist na ochranu osobnich udaju. Mame zaveden systém fizeni bezpecnosti
informaci, jehoz cilem je zejména ochrana informaci proti hrozbam, minimalizace
nebezpeci $kod vzniklych v dusledku neopravnéného zachazeni s informacemi v
dusledku neocekavanych situaci a implementace preventivnich opatfeni proti
bezpecénostnim incidentim. Systém fizeni bezpecnosti informaci je zaméren
zejména na vybudovani, zvazeni, provoz, monitorovani, prfezkum, udrzbu a
zlepSovani bezpecénostnich informaci a kazdoroéné podléhame auditu.

S ohledem na pozadavky Nafizeni uvadime, ze v pripadé, Ze jsme u sluzeb
poskytovanych nasim zékaznik(m v pozici zpracovatele, pak spolecnost jako zpracovatel:

a. zpracovava osobni uUdaje vyhradné v souvislosti s poskytovanou sluzbou nebo
produktem a v souladu s pokyny spravce; nepouzije takoveé osobni Udaje k zadnému
jinému Ucelu a neposkytne je zadnym neopravnénym tretim stranam. Bez souhlasu
spravce nesmi byt pofizovany kopie a duplikaty - to nezahrnuje zalohovani k zajisténi
fadného zpracovavani osobnich udaji a/nebo fadnému poskytovani sluzby nebo
cinnosti k zajisténi duvérnosti, integrity, dostupnosti a odolnosti systému spolecnosti
nebo pinéni zakonné povinnosti.

b. na Zadost spravce prokaze plnéni pravnich povinnosti podle ¢l. 28 Narizeni, zejména
potom technickych a organizacnich opateni, stejné tak umozni na naklady spravce,
nebylo-li smlouvou o poskytovani sluzeb dohodnuto jinak, provedeni ovéfeni souladu,
vzdy v rozsahu nezbytném ve vztahu ke konkrétni sluzbé a tak, aby nedoslo k dotéeni
prav tietich osob.

c. zajisti, Ze kazda osoba, ktera bude mit pfistup k osobnim Udajum, bude zavazana k



povinnosti mi¢enlivosti nebo se na ni bude vztahovat zakonna povinnost micenlivosti.

d. ma nastaven management Fizeni dodavatelll zapojenych do poskytovani sluzby,
véetné postupu, kdy takovy dodavatel miuze byt v pozici dalSiho zpracovatele. Kazdy
zakaznik ma prostrednictvim smluvnich dokumentt a standardnich komunikaénich
kanall dostupnou informaci o dal§im zpracovateli, pokud je v ramci sluzby vyuzivan.

e. v pfipadé, kdy by bylo nutné, s ohledem na poskytovanou sluzbu, zpracovavat osobni
udaje v tzv. tietich zemich (tj. zemich, které nejsou ¢lenskymi staty Evropské unie a
nedisponuji patficnou Urovni ochrany udaju) bude provadéno v souladu s prislusnymi
pravnimi predpisy Evropské unie.

f. bude - ve smluvné dohodnutém rozsahu, s pfihlédnutim k charakteru zpracovavani a
k informacim, kterymi Zpracovatel disponuje - poskytovat spravci soucinnost pfi plnéni
povinnosti spravce dle aplikovatelného prava, a to na naklady spravce.

g. pokud zakaznik jako spravce provede posouzeni dopadu na ochranu soukromi a/nebo
konzultace s dozorovym organem k posouzeni dopadu na ochranu soukromi, smluvni
strany budou koordinovat obsah a rozsah pripadné podpory poskytované
Zpracovatelem, bude-li nutna, a to na naklady spravce, nebylo-li smlouvou o
poskytovani sluzeb dohodnuto jinak.

h. bez zbytecného odkladu informuje spravce o jakychkoli pripadech poruseni
zabezpeceni osobnich (daju, a to na kontakt uvedeny ve smlouvé upravujici
poskytovani sluzby.

i. po ukonéeni poskytovani sluzby budou osobni Udaje, vyjma osobnich Udajd, kdy by
zakonna Uprava stanovila povinnost spolecnosti jako zpracovatele takové (daje
uchovavat, bez zbyteé¢ného odkladu vymazany, nebude-li vyslovné dohodnuto jinak.

Spolecnost dale prohlasuje, Zze ma v ramci sluzeb prijata vhodna technicka a organizacni
opatieni, aby zajistili Groven ochrany odpovidajici riziku, a to

1. Duvérnost osobnich tdaju (€l. 32 odst. 1 pism, b) Nafizeni)

> Kontrola vstupu - zabezpeceni systému pro zpracovavani udaju pred pfistupem
neopravnénych osob, napf. prostfednictvim magnetickych nebo Cipovych karet, klicq,
elektrickych otviracll dveri, bezpecnostni sluzby a/nebo vratného, alarmu,
videosystému apod.;

> Kontrola pfistupu - zabezpeceni systémU pfed neopravnénym pouzitim, napf.
prostrednictvim (bezpecnostnich) hesel, mechanismu automatického zamykani,
dvoulroviového ovéfovaciho mechanismu, Sifrovani nosicu udaju apod.;

> Kontrola pfistupovych opravnéni - zabezpeceni, aby osoby bez prislusného opravnéni
nemohly Gdaje c&ist, kopirovat, upravovat & vymazavat, napf. prostfednictvim
autorizacnich konceptt, pristupovych prav na zakladé prislusnych potfeb a evidence
pristupy;

> Kontrola oddéleného zpracovavani - oddélené zpracovavani udaju, které byly
shromazdény pro ruzné ucely, napf.: zajisténi, Zze budou zpracovavany vyhradne udaje
daného klienta, nebo zpracovavani v izolovanem prostredi;

> Pseudonymizace (Clanek 32 odst. 1 pism. a), ¢lanek 25 odst. 1 Narizeni) (pouze pokud
je vyslovné pro sluzbu sjednano) - zpracovani osobnich udaju tak, Ze jiz nemohou byt
pfifazeny konkrétnimu subjektu Udaji bez pouziti dodateénych informaci, pokud jsou
tyto dodate¢né informace uchovavany oddélené a vztahuji se na netechnicka a
organizacni opatreni;




2. Integrita osobnich tdaiji (€. 32 odst. 1 pism. b) Narizeni)

> Kontrola zpfistupnovani udaju - zabezpeceni, aby v pribéhu elektronického pienosu
nebo prepravy nemohly osoby bez pfislusného opravnéni tyto Udaje &ist, kopirovat,
upravovat ¢i vymazavat, napf. prostrednictvim Sifrovani, virtualnich privatnich siti
(VPN), elektronického podpisu apod.;

> Kontrola zadavani udaju - zajisténi, aby bylo mozné zpétné ovéfit a zjistit, zda a kym
byly osobni (daje do systému pro zpracovavani udaju zadany, upravovany nebo z
téchto systému vymazany, napf. prostfednictvim evidence opravnéni, vedeni
zaznamu o zadavani Gdajt apod.;

3. Dostupnost a odolnost systému (€l. 32 odst. 1 pism. b) Narizeni)

> Kontrola dostupnosti - ochrana U(daju pfed nahodnym nebo Umysinym zniéenim
a/nebo ztratou, napf. prostfednictvim zalohovani, nepferusitelnych zdroju napajeni,
antivirové ochrany, firewallt, zaznamenavani prfenosovych tras a krizovych planu;

> Schopnost obnovit dostupnost Gdajl (Elanek 32 odst. 1 pism. ¢) Nafizeni);

4. Proces pravidelného testovani, posuzovani a hodnoceni (8l. 32 odst. 1 pism. d) Narizeni;
clanek 25 odst. 1 Nafizeni)

Rizeni ochrany udajl;

Rizeni reakei na incidenty;

Vychozi nastaveni, ktera zajist'uji ochranu Gdajl (&l 25 odst. 2 Nafizeni);

Kontrola smluvni strany - zakaz smluvniho zpracovavani udaju ve smyslu ¢lanku

28 Narizeni bez pfislusnych pokynl, napf. jednoznaéna smlouva, formalni

vybérové fizeni, pfisny vybér poskytovatele sluzeb, povinnost provadéni

dukladnych kontrol pfedem a provadéni naslednych kontrol.

vV VvV V VvV

Pripadné dotazy a nejasnosti Ize smérovat na spole¢nost D.I.SEVEN SERVICE s.r.o.,,
kontakt na spravce GDPR: 703 435 356, gdpr@diseven.cz a Ufad pro ochranu osobnich
udaju, Pplk. Sochora 27, 170 00 Praha 7, www.uoou.cz.

Veérime, ze vyse uvedené informace budou pro Vas pfinosné.
S pozdravem

V Praze dne 24.05.2018
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Jaroslav Petrurio
Jjednatel spolecnosti

D.IL.SEVEN SERVICE S.I.0

Randova 3205/2, 15 :
1¢: 271’955(7)100 Praha 5
DIC: CZ2719557;



